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RESUMEN

Las contrasefias tradicionales presentan limitaciones criticas en usabilidad y seguridad,
con tasas de reutilizacion superiores al 60% y elevada fatiga cognitiva en usuarios. Los
passkeys, implementados bajo estandares FIDO2/WebAuthn, emergen como alternativa
passwordless basada en criptografia de clave publica. La finalidad de este trabajo en una
muestra latinoamericana de estudiantes universitarios es la de poder comparar la usabilidad
y la satisfaccion percibida en la entrada de las cuentas de diferentes usuarios mediante el uso
de passkeys o de contrasefas tradicionales mediante evidencia numérica. El disefio de este
trabajo experimental controlado fue between-subjects (n=30 participantes universitarios;
media de edad=21.4 afios), con una aleatorizacion de los individuos de la muestra en dos
grupos (passkeys y contrasefia) a lo largo de una de la semana de pruebas. Se utilizo el
System Usability Scale (SUS), un cuestionario demografico y preguntas de satisfaccion de
tipo Likert. Se realizaron varias pruebas no paramétricas (Mann-Whitney U) y correlaciones
de Spearman entre los diferentes datos obtenidos. En este sentido, los passkeys mostraron una
puntuacion SUS media de 83.2 (DE=5.04), significativamente superior a las puntuaciones
obtenidas en las contrasefias tradicionales (71.8, DE=2.2). En general, la satisfaccion
y la faciliad de uso obtenidos con passkeys (8.53 y 8.86 respectivamente) también eran
superiores a aquellos que se obtuvieron para contrasefias (7.73 y 7.46). Las correlaciones
entre satisfaccion-SUS (p=0.41) y facilidad-SUS (p=0.35) resultaron moderadas-débiles.
Esto evidencia que el uso de passkeys constituyen una alternativa viable para sustituir
las contrasefas en aplicaciones comerciales, especialmente para la poblacion joven con
conocimientos tecnoldgicos moderados.

Palabras clave: Autenticacion sin contrasefia, contrasefias, experiencia de usuario,
ciberseguridad, System Usability Scale.

ABSTRACT

Traditional passwords present critical limitations in usability and security, with reuse
rates exceeding 60% and high cognitive fatigue among users. Passkeys, implemented
under FIDO2/WebAuthn standards, are emerging as a passwordless alternative based on
public-key cryptography. The aim of this study, conducted with a Latin American sample
of university students, is to compare the usability and perceived satisfaction of logging
into accounts using passkeys versus traditional passwords, using numerical evidence.
This controlled experimental study employed a between-subjects design (n=30 university
participants; mean age=21.4 years), with participants randomly assigned to two groups
(passkeys and passwords) during the week-long testing period. The System Usability
Scale (SUS), a demographic questionnaire, and Likert-type satisfaction questions were
used. Several non-parametric tests (Mann-Whitney U) and Spearman correlations were
performed on the different data obtained. In this regard, passkeys showed a mean SUS score
of 83.2 (SD=5.04), significantly higher than the scores obtained for traditional passwords
(71.8, SD=2.2). Overall, the satisfaction and ease of use obtained with passkeys (8.53 and
8.86, respectively) were also higher than those obtained for passwords (7.73 and 7.46).
The correlations between satisfaction and SUS (p=0.41) and ease of use and SUS (p=0.35)
were moderate to weak. This shows that the use of passkeys is a viable alternative to
replace passwords in commercial applications, especially for young people with moderate
technological knowledge.

Keywords: Passwordless authentication, passwords, user experience, cybersecurity,
System Usability Scale.
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1. INTRODUCCION

La autenticacion mediante contrasefias tradicionales sigue siendo la técnica predominante en
la proteccion de sistemas digitales, a pesar de las crecientes criticas por su baja usabilidad y
vulnerabilidad a incidentes de seguridad. Estudios recientes muestran que hasta el 78% de los
usuarios reporta dificultades para gestionar multiples contrasefias, con elevados niveles de fatiga
cognitiva y tasas de reutilizacion que superan el 60% (Abdrabou et al., 2021; Mujeye, 2016;
Kennesaw State University, 2025). Estas limitaciones no solo ponen en riesgo la seguridad de
los sistemas, sino que generan barreras de experiencia de usuario e incrementan la demanda de
soporte técnico (Abdrabou et al., 2021; Mujeye, 2016; Kennesaw State University, 2025).
Varios estudios han evidenciado que las politicas de complejidad y cambio regular de
contraseflas incrementan la cantidad de intentos infructuosos, el periodo de autenticacion y
la insatisfaccion del usuario, lo cual ocasiona que practicas como almacenar contrasefias sin
seguridad o reutilizarlas sean comunes incluso entre usuarios con un alto dominio en seguridad
(Feinberg & Murphy, 2000; Grawemeyer & Johnson, 2011). Mujeye (2016), por ejemplo,
determin6 que aumentar el nivel de complejidad de las contrasefias produce un incremento en
la carga cognitiva, una disminucion en la capacidad de recordar y un aumento en las solicitudes
para restablecer credenciales. Ademas, Abdrabou et al. (2021) demostraron a través de métodos
de pupilometria que el establecimiento de contrasefas seguras conlleva un esfuerzo mental mas
elevado, lo cual indica una tension entre la seguridad y la facilidad de uso.

En respuesta a esta problematica, se han puesto en marcha a nivel internacional métodos de
autenticacion sin contraseia, entre ellos los passkeys que utilizan los estandares WebAuthn y
FIDO?2. Un passkey es un sistema que se basa en la criptografia de clave publica y que protege
al usuario de ataques de phishing y robo de credenciales, eliminando los secretos compartidos
entre el usuario y el servidor (Ashish et al., 2024; FIDO Alliance, 2023). Cuando un usuario
registra una clave de acceso, su equipo produce un par de claves: la privada se mantiene
resguardada localmente (en el enclave seguro del aparato o a través de hardware como las
llaves USB), mientras que la publica es enviada al servidor (Lyastani et al., 2020; Ashish et al.,
2024). El protocolo WebAuthn asegura que las credenciales estén ligadas al dominio legitimo,

impidiendo que sean interceptadas por sitios maliciosos (FIDO Alliance, 2023).
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El estado del arte hace referencia a una tendencia emergente de realizar evaluaciones empiricas
de métodos passwordless en contextos reales. En los tltimos afios se ha puesto de relieve la
usabilidad de los sistemas de contrasefias basadas en FIDO2/WebAuthn y de las passkeys en
configuracion entre-subjects y longitudinal, evaluando la satisfaccion y la adopcion mediante
la Escala de Usabilidad de Sistemas (System Usability Scale, SUS), asi como las métricas de la
eficiencia de los métodos de autenticacion considerados, como son los tiempos de autenticacion
y los errores (Lyastani et al., 2020). Por ejemplo, Reese et al. (2019), en un estudio de dos
semanas, reportaron una mediana de 95 en la puntuacion SUS para contrasefas tradicionales
y valores de entre 73,1 y 83,1 para métodos de autenticacion en dos pasos (2FA) como U2F
y TOTP. Resultados similares han sido documentados en investigaciones mas recientes sobre
passkeys y autenticadores biométricos (Lyastani et al., 2020; Owens et al., 2021).

Sin embargo, persiste una brecha en la literatura respecto a estudios de usabilidad de passkeys
realizados en el mundo hispanohablante o latinoamericano, estudios longitudinales y en relacion
explicita con métodos de autenticacion tradicionales bajo condiciones equiparables. En linea con
ello, la mayor parte de las investigaciones han empleado muestras de conveniencia, han presentado
una falta de comparacion sistematizada entre métodos y no han descrito sistematicamente el analisis
estadistico que permita interpretar los resultados del SUS en términos de significancia y relevancia
practica (Lyastani et al., 2020). Por ello, hace falta analizar ventajas y desventajas de los passkeys en
comparacion con las contrasefias en contextos experimentales y con métricas robustas.

Este trabajo pretende aproximar la comprension de la usabilidad de los passkeys con informacion
cuantitativa reciente y recomendaciones que puedan ser aplicadas por implementadores y por
académicos del area de la seguridad digital (FIDO Alliance, 2023).

2. MATERIALES Y METODOS

2.1. Diseiio experimental

Se llevo a cabo un experimento controlado con un disefio de between-subjects, en el que se
asignaron aleatoriamente 30 participantes universitarios (media de edad: 21.4 anos; 23.3%
mujeres, 76.7% varones; nivel formativo: 80% en grado universitario, 20% en técnico superior)
a una de ambas condiciones experimentales; es decir, autenticacion por passkeys (n=15) o

autenticacion por password (n=15).
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Figura 1. Arquitectura del sistema de autenticacion.

Figura 2. Formulario de registro.

Figura 3. Registro con passkey.
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La muestra se concibe adecuadamente en atencidon a los parametros aceptados en estudios
exploratorios de usabilidad sobre autenticacion y donde muestras de n=8 a n=14 por grupo son
habituales, permitiendo detectar diferencias medianas o grandes, pero con un poder razonable
(Lyastani et al., 2020).

Durante una semana, cada participante realizo tareas diarias de inicio de sesion en una plataforma
web experimental, configurando su respectivo método de autenticacion desde el primer dia
(Figura 1, Figura 2, Figura 3, Figura 4 y Figura 5). Ambos grupos usaron el mismo sitio web y
resolvieron tareas idénticas (acceso, edicion de perfil, cierre de sesion y autenticacion repetida

tras simular pérdida/robo de dispositivo).

Figura 4. Inicio de sesion con passkey.

Figura 5. Verificacion de inicio de sesion a través del correo electronico.

2.2. Instrumentos de medicion

Se emplearon tres instrumentos principales:
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1. System Usability Scale (SUS): Encuesta de 10 items traducida y validada para espafiol
(Brooke, 1996; Suria et al., 2024; Arias Cabarcos & Meyer, 2025). ElI SUS es la escala
mas difundida y validada para medir usabilidad en sistemas de autenticacion (Suria et al.,
2024; Arias Cabarcos & Meyer, 2025), con valores recomendados de interpretacion: <68
usabilidad baja, 68—80 aceptable, >80 excelente (Brooke, 1996; Sauro & Lewis, 2016).

2. Preguntas de satisfaccion: Dos items tipo Likert (1-10): (a) satisfaccion general con el método
de autenticacion y (b) probabilidad de recomendarlo a otros; se adopt6 esta métrica conforme
a estudios previos de benchmarking de usabilidad (Suria et al., 2024; Ruoti et al., 2016).

3. Cuestionario demografico: Edad, género, nivel educativo, experiencia tecnoldgica
(autoinforme en escala 1-5).

2.3. Protocolo de aplicacion

El estudio fue aprobado por el comité ético de la universidad y todos los participantes firmaron

consentimiento informado. Tras la semana de pruebas, se recopilaron los cuestionarios y se

calcularon puntuaciones brutas y normalizadas del SUS siguiendo la formula de Brooke (1996)

y recomendaciones para analisis de distribucion (Suria et al., 2024). Se evalu6 la normalidad de

las distribuciones (Shapiro-Wilk) y, ante la no normalidad, se optd por analisis no paramétricos

(Mann-Whitney U) para comparar grupos, justificando asi la eleccion de la prueba debido a su

robustez ante tamafios de muestra pequefios y distribuciones no normales (Suria et al., 2024).

Asimismo, se calculd la correlacion de Spearman para explorar relaciones entre variables

ordinales como experiencia tecnologica y satisfaccion (Suria et al., 2024).

El andlisis estadistico se realizd con el software SPSS v29 y R v4.3, conforme a mejores

practicas de transparencia y reproducibilidad en investigacion de usabilidad (Suria et al., 2024;

Ruoti et al., 2016).

3. RESULTADOS Y DISCUSION

3.1. Datos demograficos

La muestra final se compuso de 30 participantes (15 por grupo), con edad media de 21,4 anos (DE=2,1).
La distribucion de género no fue paritaria (7 mujeres, 23 varones). El 58,6% reportd un nivel de

experiencia informatico principiante, el 27,6% un nivel intermedio y el 13,8% un nivel avanzado.

3.2. Puntuaciones de usabilidad (SUS)
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Los resultados del SUS para passkeys muestran una valoracién muy favorable por parte de los
participantes. La puntuacion media obtenida fue de 83,2 (DE=5,04) con una mediana de 85.

La Figura 6 muestra la distribucion de las puntuaciones SUS individuales de cada participante.

Figura 6. Resultados SUS de passkey por participante.

Por otro lado, los resultados del SUS para contrasefias tradicionales muestran una valoracion
aceptable por parte de los participantes. La puntuacion media obtenida fue de 71,8 (DE=2,2)
con una mediana de 72,5. La Figura 7 muestra la distribucion de las puntuaciones SUS individ-

uales de cada participante para este método de autenticacion.

Figura 7. Resultados SUS de contrasefia tradicional por participante.

3.3. Preguntas de satisfaccion

En cuanto a la satisfaccion general y facilidad de uso percibida, los passkeys obtuvieron

valoraciones superiores en ambas dimensiones. La satisfaccion general media fue de 8,53
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(DE=0,99) y la facilidad de uso alcanz6 una media de 8,86 (DE=0,99), como se observa en la

Figura 8, que muestra la distribucion de estas valoraciones por participante.

Figura 8. Satisfaccion y facilidad de uso de passkey por participante.

Por su parte, las contrasefias tradicionales presentaron valoraciones moderadas en ambas
dimensiones. La satisfaccion general media fue de 7,73 (DE=0,8) y la facilidad de uso obtuvo una

media de 7,46 (DE=1,06). La Figura 9 muestra la distribucion de estas puntuaciones individuales.

Figura 9. Satisfaccion y facilidad de uso de contrasea tradicional por participante.

3.4. Correlaciones

El analisis de correlacion de Spearman reveld una relacion positiva moderada-débil entre la
satisfaccion general y la puntuaciéon SUS (p = 0,41), asi como entre la facilidad de uso y la
puntuacion SUS (p = 0,35). Estos resultados sugieren que, si bien existe una asociacion entre

estas variables, otros factores también influyen en la percepcion de usabilidad del sistema.
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3.5. Discusion

El estudio de Reese et al. (2019) reporté una mediana SUS de 95 para contrasefas tradicionales
y 73,1-83,1 para métodos de autenticacion en dos pasos (2FA). Nuestros resultados arrojan
una media significativamente menor para contrasenas (71,8) y una media similar o incluso
ligeramente superior para passkeys (83,2). Esta diferencia sugiere una transicion en las
percepciones de usabilidad a lo largo de los ultimos seis afios.

Una posible explicacion radica en la evolucion de las expectativas de los usuarios y el
contexto tecnoldgico. El inicio de sesion con contrasefia unica, que se consideraba rapido y
sin fricciones, continuaba siendo el estandar de referencia en usabilidad en 2019. No obstante,
investigaciones recientes han registrado un incremento en la fatiga y frustracioén vinculadas con
la administracién y complejidad de las contrasenas (Abdrabou et al., 2021; Owens et al., 2021),
asi como una mayor comprension acerca de peligros como el credential stuffing y el phishing, lo
que tiene el potencial de hacer que los usuarios sean mas criticos con la experiencia tradicional
(Abdrabou et al., 2021; Kennesaw State University, 2025). Asimismo, el avance y la difusion
de las experiencias passwordless han aumentado la expectativa de eficiencia y seguridad, lo que

ha llevado a una disminucion en la valoracion relativa de las contraseiias.

En nuestro estudio, la preferencia y aceptacion de passkeys puede haber sido influenciada por
el contexto experimental, la participacion de jovenes universitarios que tienen una exposicion
tecnologica elevada y el movimiento social hacia sistemas sin contrasefia. Esto es consistente
con lo reportado por Lyastani et al. (2020) y Owens et al. (2021).

Las puntuaciones SUS para passkeys, cifradas en 83.2, definitivamente superan el corte de 80,
considerado “excelente” en el modelo de usabilidad (Sauro & Lewis, 2016; Suria et al., 2024).
Estos valores son parecidos o también se considera que son mas altos que los reportados en
estudios previos de FIDO2/WebAuthn (Lyastani etal., 2020; Owens etal., 2021). Por el contrario,
la puntuacién de contrasefias tradicionales esta viva por debajo del rango de “aceptable” y muy
por debajo del benchmark historico (Reese et al., 2019).

Estos resultados apuntan a la hipotesis de que la experiencia de los usuarios con passkeys, no
solo es mas rapida y fluida, sino que ademas se considera mucho mas satisfactoria, al igual que

la probabilidad de recomendacion, cosa que es bastante importante para el despliegue de la
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solucion en escenarios reales (Suria et al., 2024).

Los resultados sugieren que los passkeys pueden ser una alternativa viable y provechosa para las
contrasefias basicas en las aplicaciones empresariales. La facilidad para utilizarlas, su seguridad
y su aprecio mas alto llevan a una buena predisposicion para su adopcion a gran escala, sobre
todo en personas adultas jovenes y en personas usuarias con un nivel de tecnologia moderado.
Sin embargo, la literatura también identifica grandes barreras, como por ejemplo la necesidad
de educacion sobre los mecanismos para la restauracion y la confianza en la seguridad local
generada por la clave privada (Ashish et al., 2024).

Para aumentar la adopcion y disminuir el rechazo, es fundamental que los elementos como
la integracion con dispositivos ya existentes, la compatibilidad tecnoldgica y el desarrollo de
procesos transparentes para recuperar dispositivos perdidos estén presentes. Estos facilitadores
deben ser considerados en el disefio de experiencias para los usuarios (tutoriales, mensajes
claros y “onboarding”) y en los planes de implementacion organizativa.

La muestra del presente estudio es de tamafo y composicion limitados, solo se realizé durante
una semana y no incluye a personas de edad avanzada o con poca alfabetizacion digital. Estos
factores pueden restringir la posibilidad de aplicar los resultados a otros perfiles demograficos
o contextos de uso constante.

Investigaciones anteriores han reportado limitaciones semejantes, en las que seguir teniendo
acceso a muestras diversas o longitudinales se mantiene como un reto metodologico (Lyastani
et al., 2020; Reese et al., 2019). Ademas, los autoinformes de satisfaccion y usabilidad, asi
como las métricas objetivas, tales como la tasa de error y el tiempo de autenticacion, podrian
contribuir a una mejor comparacion directa entre métodos.

5. CONCLUSIONES

El presente analisis experimental comprueba que la autenticacion con passkeys resulta muy
ventajosa en términos de usabilidad y satisfaccion con respecto a las passwords convencionales,
lo que se observa en las puntuaciones SUS altas y en las recomendaciones (very pleasant).
Por lo tanto, los datos obtenidos confirman y amplian la evidencia recogida en la literatura
internacional, y también muestran con claridad la tendencia hacia la utilizacion de métodos sin

password dentro del contexto tecnologico y universitario-juvenil.
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La principal aportacion se refiere a que se dispone de evidencia estructurada en la que se muestra
que los passkeys son superiores en relacion a la usabilidad y a la aceptacion. Estos resultados,
ademads, se pueden considerar como el punto de partida para tomar decisiones adecuadas para
la implantacion de autenticacion sin password, y abrir lineas de investigaciones mas extensivas,
a largo plazo y con diferentes poblaciones.

Para las investigaciones futuras seria recomendable: ampliar el rango de la muestra; realizar
trabajos en contextos no académicos; y ahondar en el estudio de las barreras para la adopcion
y la recuperacion de credenciales. También, se afirma que es recomendable hacer estudios
longitudinales que estudien la permanencia de uso y la percepcion a largo plazo.

Desde el enfoque de las implicaciones practicas, los hallazgos obtenidos sugieren que las
organizaciones e instituciones educativas, en particular, pueden ver beneficiadas también en otras
dimensiones las posibilidades de adopcién progresiva de passkeys como mecanismo principal
de autenticacion. La puntuacion SUS obtenida de 83,2 por parte de los passkeys no solo supera
el punto de “excelente” en la escala de Brooke (1996), sino que avala también la asequibilidad
de la curva de aprendizaje asociado a esta tecnologia para los usuarios jovenes con un nivel de
experiencia tecnologica moderada (grande o bajo). Por lo que los responsables de las politicas
de seguridad informatica deberian incorporar passkeys en sus politicas asociadas a mecanismo
de autenticacion, y si posiblemente por parte de procesos de onboarding y mecanismos de
recuperacion de credenciales claros como elementos clave, que situamos en una de las formas
para reducir la resistencia al cambio y potenciar la aceptacion del usuario final.

Por tultimo, este trabajo contribuye a la cimentacion de una linea de investigacion sobre la
usabilidad de autenticacion en el contexto latinoamericano, que histéricamente ha sido un ambito
poco representado en la literatura cientifica internacional sobre ciberseguridad. Los resultados
presentados son algo de gran robustez empirica que puede servir de faro de ciertas politicas
de implementacion tecnoldgica en universidades y entidades publicas, asi como en empresas
de la regién. La convergencia entre los resultados obtenidos y los reportados por estudios en
contextos internacionales refuerzan, sin lugar a la duda de sus pertinencias, la validez ecoldgica
de los passkeys como un método de autenticacién seguro, usable y escalable, capaz de dar

respuesta de los retos actuales de la seguridad digital sin comprometer la experiencia de usuario.
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